
Datenschutzerklärung 

Die Swiss Post Cybersecurity AG (nachfolgend «Swiss Post Cybersecurity AG»; «wir»; «uns») ist Ihr Vertrauen ist uns 

wichtig, darum nehmen wir das Thema Datenschutz ernst und achten   auf entsprechende Sicherheit. Selbstver-

ständlich beachten wir die gesetzlichen Vorgaben des schweizerischen Bundesgesetzes über den Datenschutz 

(DSG), der Verordnung zum Bundesgesetz über den Datenschutz (VDSG) sowie – soweit anwendbar - den Bestim-

mungen der EU-Datenschutzgrundverordnung (DSGVO) und anderen relevanten Bestimmungen des schweizeri-

schen und europäischen Datenschutzrechts.  

Damit Sie wissen, welche personenbezogenen Daten wir im Zusammenhang mit der Nutzung unserer Webseite 

www.swisspost-cybersecurity.ch (die «Website») von Ihnen erheben und für welche Zwecke wir sie verwenden, neh-

men Sie bitte die nachstehenden Informationen zur Kenntnis. 

1. Geltungsbereich 

Die vorliegende Datenschutzerklärung gilt für unsere Bearbeitungstätigkeiten von Personendaten im Zusammen-

hang mit der Nutzung der Website, wie insbesondere:  

- beim Besuch unserer Website; 

- bei der Verwendung von Kontaktformularen; 

- bei Kontaktaufnahmen per E-Mail oder Telefon; 

- bei der Anmeldung für Events (Schulung oder Veranstaltungen); 

- bei Bewerbungen; 

- bei der Bestellung unseres Newsletters. 

2. Verantwortlicher 

Verantwortlich für die Bearbeitung von Personendaten auf unserer Website ist:  

Swiss Post Cybersecurity AG 

Kasinostrasse 30 

5000 Aarau 

E-Mail: info@swisspost-cybersecurity.ch 

Kontaktperson für datenschutzrechtliche Anliegen ist:  

Herr Werner Lerch 

3. Bearbeitungstätigkeiten 

Je nach Situation, bearbeiten wir Personendaten zu unterschiedlichen Zwecken und gestützt auf unterschiedliche 

Rechtsgrundlagen:  

3.1 Besuch unserer Website 

Beim Besuch unserer Website speichern unsere Server temporär jeden Zugriff in einer Protokolldatei. Folgende 

technischen Daten werden dabei, wie grundsätzlich bei jeder Verbindung mit einem Webserver, ohne Ihr Zutun er-

fasst und bis zur automatisierten Löschung nach spätestens 3 Monaten von uns gespeichert: 

• die IP-Adresse des anfragenden Rechners, 

• das Datum und die Uhrzeit des Zugriffs, 

• der Name und die URL der abgerufenen Datei, 

• der Status-Code (z.B. Fehlermeldung), 

• der von Ihnen verwendete Browser (Typ, Version und Sprache) und 

• das verwendete Übertragungsprotokoll (z.B. HTTP/1.1). 
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Die Erhebung und Verarbeitung dieser Daten erfolgt zu dem Zweck, die Nutzung unserer Website zu ermöglichen 

(Verbindungsaufbau), die Systemsicherheit und -stabilität dauerhaft zu gewährleisten, die Optimierung unseres In-

ternetangebots zu ermöglichen sowie zu internen statistischen Zwecken. Hierin besteht unser berechtigtes Interesse 

an der Datenverarbeitung im Sinne von Art. 6 Abs. 1 lit. f DSGVO. 

Die IP-Adresse wird ferner zusammen mit den anderen Daten bei Angriffen auf die Netzinfrastruktur oder anderen 

unerlaubten oder missbräuchlichen Webseitennutzungen zur Aufklärung und Abwehr ausgewertet und gegebenen-

falls im Rahmen eines Strafverfahrens zur Identifikation und zum zivil- und strafrechtlichen Vorgehen gegen die be-

treffenden Nutzer verwendet. Hierin besteht unser berechtigtes Interesse an der Datenverarbeitung im Sinne von 

Art. 6 Abs. 1 lit. f DSGVO. 

3.2 Verwendung von Kontaktformularen 

Sie haben die Möglichkeit, eines unserer Kontaktformulare zu verwenden, um mit uns in Kontakt zu treten. Hierfür 

benötigen wir Ihre Kontaktdaten wie Name, Telefonnummer, Anschrift oder E-Mail-Adresse, Ihr Anliegen sowie ge-

gebenenfalls weitere Angaben, die Sie uns beispielsweise bei Offertanfragen, bei Bewerbungen oder bei Anmeldun-

gen für Anlässe mitteilen. Darüber hinaus wird der Zeitpunkt des Eingangs der Anfrage dokumentiert. Pflichtanga-

ben sind in Kontaktformularen mit einem Sternchen (*) gekennzeichnet. 

Rechtsgrundlage für diese Datenverarbeitung ist unser berechtigtes Interesse im Sinne von Art. 6 Abs. 1 lit. f DSGVO 

an der Umsetzung Ihres Anliegens oder, wenn Ihre Anfrage auf den Abschluss oder die Abwicklung eines Vertrages 

gerichtet ist, die Erforderlichkeit für die Durchführung der erforderlichen Massnahmen im Sinne von Art. 6 Abs. 1 lit. 

b DSGVO. 

3.3 Kontaktaufnahme per E-Mail  

Sie haben die Möglichkeit, mit uns in Kontakt zu treten und uns eine E-Mail zu senden. Hierfür erheben wir zwin-

gend Ihre E-Mail-Adresse. Wir verwenden Ihre E-Mail-Adresse sowie weitere von Ihnen freiwillig angegebene Daten 

(z.B. Vor- und Nachname) nur, um Ihre Kontaktanfrage bestmöglich und personalisiert beantworten zu können. Die 

Bearbeitung dieser Daten ist deshalb im Sinne von Art. 6 Abs. 1 lit. b DSGVO zur Durchführung von (vor-)vertragli-

chen Massnahmen erforderlich bzw. liegt in unserem berechtigten Interesse gemäss Art. 6 Abs. 1 lit. f DSGVO. 

3.4 Kontaktaufnahme per Telefon 

Sie haben die Möglichkeit uns telefonisch zu kontaktieren. Für die Mitteilungen bzw. den Inhalt, den Sie telefonisch 

an uns übermitteln, sind Sie selbst verantwortlich. Wir empfehlen Ihnen, keine sensitiven Informationen zu übermit-

teln. Personendaten werden nur diejenigen erhoben, welche Sie uns freiwillig offenlegen. Sie haben es daher in der 

Hand, welche Informationen Sie uns geben. Um Ihre Fragen beantworten zu können, kann es sein, dass wir Sie bit-

ten, uns zusätzliche Informationen zur Verfügung zu stellen, z. B. Ihre Adresse, Ihre E-Mail-Adresse etc. Wir werden 

lediglich diejenigen Personendaten von Ihnen erheben, welche notwendig sind, um Ihre Fragen bestmöglich und 

personalisiert zu beantworten bzw. die von Ihnen gewünschten Leistungen zu erbringen. Die Bearbeitung dieser 

Daten ist deshalb im Sinne von Art. 6 Abs. 1 lit. b DSGVO zur Durchführung von (vor-)vertraglichen Massnahmen 

erforderlich bzw. liegt in unserem berechtigten Interesse gemäss Art. 6 Abs. 1 lit. f DSGVO. 

3.5 Anmeldung für Events 

Sie haben die Möglichkeit, sich über unsere Website für Events wie Schulungen und Veranstaltungen anzumelden. 

Hierfür benötigen wir Ihre Kontaktdaten wie Name, Telefonnummer, Anschrift oder E-Mail-Adresse, gegebenenfalls 

weitere Angaben im Zusammenhand mit dem spezifischen Event sowie freiwillige Angaben, die Sie uns im Rahmen 

der Anmeldung mitteilen. Darüber hinaus wird der Zeitpunkt des Eingangs der Anfrage dokumentiert. Pflichtanga-

ben sind in Kontaktformularen mit einem Sternchen (*) gekennzeichnet. 

Rechtsgrundlage für diese Datenverarbeitung ist unser berechtigtes Interesse im Sinne von Art. 6 Abs. 1 lit. f DSGVO 

an der Umsetzung Ihres Anliegens oder, wenn Ihre Anfrage auf den Abschluss oder die Abwicklung eines Vertrages 



gerichtet ist, die Erforderlichkeit für die Durchführung der erforderlichen Massnahmen im Sinne von Art. 6 Abs. 1 lit. 

b DSGVO. 

3.6 Bewerbungen 

Sie haben die Möglichkeit, sich bei uns spontan bzw., auf einen spezifischen Stellenausschrieb über eine entspre-

chende E-Mail-Adresse oder auf dem Postweg zu bewerben. Dabei erheben wir die uns zugesandten Daten aus Ih-

ren Bewerbungsunterlagen. 

Diese Daten verwenden wir, um Ihre Bewerbung zu prüfen. Bewerbungsunterlagen von nicht berücksichtigten Be-

werbenden werden nach Ablauf des Bewerbungsprozesses gelöscht, sofern Sie nicht explizit einer längeren Aufbe-

wahrungsdauer zustimmen oder wir nicht gesetzlich zur längeren Aufbewahrung verpflichtet sind. Die Rechtsgrund-

lage der Verarbeitung Ihrer Daten für diesen Zweck liegt somit in der Durchführung eines Vertrags (vorvertragliche 

Phase) nach Art. 6 Abs.1 lit. b DSGVO. 

3.7 Bestellung des Newsletters 

Sie haben die Möglichkeit, sich über unsere Website für unseren Newsletter anzumelden. Hierfür benötigen wir Ihre 

Kontaktangaben, insbesondere Ihre E-Mail-Adresse.  

Für den Versand unserer Newsletter setzen wir die Plattform "NetMailer" ein, die von PAWECO GmbH betrieben 

wird. PAWECO ist ein in der Schweiz ansässiger Anbieter und unterliegt dem Schweizer Datenschutzrecht. Die E-

Mail-Adressen unserer Newsletter-Empfänger und andere relevante Daten werden auf den Servern von PAWECO in 

der Schweiz gespeichert und ausschliesslich zur Auswertung und zum Versand unserer Newsletter genutzt. Wir ha-

ben mit PAWECO eine Vereinbarung zur Auftragsdatenverarbeitung abgeschlossen, in der sich PAWECO verpflichtet, 

die Daten unserer Nutzer gemäss den datenschutzrechtlichen Bestimmungen zu schützen und in unserem Auftrag 

zu verarbeiten. 

NetMailer wird auch zur Analyse unserer Newsletter-Kampagnen genutzt. Dazu werden technische Informationen 

wie Zeitpunkt des Abrufs, IP-Adresse, Browsertyp und Betriebssystem erfasst. Wenn Sie eine E-Mail öffnen, die über 

NetMailer versandt wurde, verbindet sich eine in der E-Mail enthaltene Datei (sogenanntes "Web-Beacon") mit den 

Servern von PAWECO. So kann festgestellt werden, ob eine Newsletter-Nachricht geöffnet und welche Links gege-

benenfalls angeklickt wurden. 

Die Datenverarbeitung erfolgt auf Grundlage Ihrer Einwilligung gemäss Art. 6 Abs. 1 S. 1 lit. a DSGVO. Sie können 

diese Einwilligung jederzeit widerrufen, indem Sie den Newsletter abbestellen. Der Widerruf berührt nicht die 

Rechtmässigkeit der bereits erfolgten Datenverarbeitung. Der Widerruf berührt nicht die Rechtmässigkeit der be-

reits erfolgten Datenverarbeitung. 

4. Cookies 

Unsere Website verwendet Cookies, sogenannte kleine Textdateien, die beim Besuch der Website in Ihrem Compu-

ter dauerhaft oder temporär gespeichert werden. Sie können Cookies auf Ihrem Computer wieder löschen. Sie die-

nen dazu unser Angebot nutzerfreundlicher zu gestalten. Zweck der Cookies ist zum Beispiel die Analyse der Nut-

zung dieser Website zur statistischen Auswertung sowie für kontinuierliche Verbesserungen. 

In Ihrem Browser können Sie Cookies in den Einstellungen jederzeit ganz oder teilweise deaktivieren. Bei deaktivier-

ten Cookies stehen Ihnen allenfalls nicht mehr alle Funktionen dieser Website zur Verfügung. 

5. Google Analytics 

Diese Website benutzt Google Analytics, einen Webanalysedienst der Google Inc. („Google“). Google Analytics ver-

wendet sog. „Cookies“, Textdateien, die auf Ihrem Computer gespeichert werden und die eine Analyse der Benut-

zung der Website durch Sie ermöglicht. Die durch den Cookie erzeugten Informationen über Ihre Benutzung diese 

Website (einschliesslich Ihrer IP-Adresse) wird an einen Server von Google in den USA übertragen und dort gespei-

chert. Google wird diese Informationen benutzen, um Ihre Nutzung der Website auszuwerten, um Reports über die 
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Websiteaktivitäten für die Websitebetreiber zusammenzustellen und um weitere mit der Websitenutzung und der 

Internetnutzung verbundene Dienstleistungen zu erbringen. Auch wird Google diese Informationen gegebenenfalls 

an Dritte übertragen, sofern dies gesetzlich vorgeschrieben oder soweit Dritte diese Daten im Auftrag von Google 

verarbeiten. Google wird in keinem Fall Ihre IP-Adresse mit anderen Daten der Google in Verbindung bringen. Sie 

können die Installation der Cookies durch eine entsprechende Einstellung Ihrer Browser Software verhindern; wir 

weisen Sie jedoch darauf hin, dass Sie in diesem Fall gegebenenfalls nicht sämtliche Funktionen dieser Website voll 

umfänglich nutzen können. Durch die Nutzung dieser Website erklären Sie sich mit der Bearbeitung der über Sie 

erhobenen Daten durch Google in der zuvor beschriebenen Art und Weise und zu dem zuvor benannten Zweck ein-

verstanden. Weitere Informationen zu Google und Datenschutz. 

Sie können die Speicherung der Cookies durch eine entsprechende Einstellung Ihrer Browser-Software verhindern. 

Sie können die Erfassung der durch das Cookie erzeugten und auf Ihre Nutzung der Website bezogenen Daten 

(inkl. Ihrer IP-Adresse) an Google sowie die Verarbeitung dieser Daten durch Google verhindern, indem sie das un-

ter dem folgenden Link verfügbare Browser-Plugin herunterladen und installieren. 

6. Weitergabe von Daten an Dritte 

Eine Weitergabe Ihrer Personendaten an andere, als die in dieser Datenschutzerklärung genannten Dritte und zu 

anderen, als den genannten Zwecken findet nicht statt. Die Weitergabe an Unterauftragnehmer der genannten Drit-

ten bleibt vorbehalten.  

7. Grenzüberschreitende Datenbekanntgabe in Drittstaaten 

Eine Übermittlung von Personendaten in Drittstaaten findet nur statt, wenn die datenschutzrechtlichen Vorausset-

zungen der Art. 6 DSG bzw. Art. 44 ff. DSGVO gegeben sind und der Drittstaat über ein adäquates Datenschutzni-

veau verfügt oder die Einhaltung eines genügenden Datenschutzniveaus vertraglich sichergestellt ist (z.B. EU Stan-

dardklauseln).  

8. Datensicherheit 

Die Swiss Post Cybersecurity AG hat im Rahmen der ISO-Zertifizierung technische wie auch organisatorische Mass-

nahmen zur Sicherheit der Daten im internen Firmennetz getroffen. 

Werden Daten über das Internet als offenes Netz unverschlüsselt transportiert, ist nicht ausgeschlossen, dass Daten 

verloren gehen oder von Dritten eingesehen werden können. Die Swiss Post Cybersecurity AG übernimmt keine 

Haftung für Schäden, die sich aus dem Transport von Daten zwischen dem Besucher der Website und der Swiss Post 

Cybersecurity AG ergeben.  

Für Websites von Dritten, deren Links auf der Website der Swiss Post Cybersecurity AG angegeben sind, besteht 

keine Gewähr für die Einhaltung des Datenschutzes. 

9. Aufbewahrungsdauer 

Wir speichern Ihre Personendaten so lange, wie es zur Erfüllung der oben genannten Zwecke erforderlich ist, es sei 

denn, eine längere Aufbewahrungsfrist ist gesetzlich vorgeschrieben oder erlaubt. Wenn wir keine fortdauernde, 

berechtigte, geschäftliche Notwendigkeit haben, Ihre personenbezogenen Daten zu verarbeiten, werden wir diese 

entweder löschen oder anonymisieren, sobald dies technisch möglich ist. 

10. Ihre Rechte 

Als betroffene Personen stehen Ihnen nach Massgabe der anwendbaren gesetzlichen Bestimmungen verschiedene 

Rechte im Zusammenhang mit Ihren Personendaten zu. Insbesondere sind sie berechtigt,  

• Auskunft über die von uns bearbeiteten Personendaten zu erhalten;  

• die Berichtigung unrichtiger oder unvollständiger Personendaten, die wir von Ihnen bearbeiten, zu verlan-

gen; 

• die Löschung Ihrer bei uns gespeicherten Personendaten zu verlangen; 
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• gegebenenfalls eine Einschränkung der Bearbeitung Ihrer Personendaten zu verlangen; 

• die Herausgabe Ihrer Personendaten in einem strukturierten, gängigen und maschinenlesbaren Format 

oder deren Übermittlung an einen anderen Verantwortlichen zu verlangen; sowie 

• gegebenenfalls Widerspruch gegen die Bearbeitung Ihrer Personendaten zu erheben.  

Für die Ausübung ihrer Rechte wenden Sie bitte per E-Mail an info@swisspost-cybersecurity.ch. Wir werden Ihre 

Anfrage im Rahmen der geltenden Gesetze bearbeiten. Bitte beachten Sie, dass wir Sie zur Wahrung Ihrer Datensi-

cherheit und Privatsphäre möglicherweise bitten, Ihre Identität zu verifizieren, bevor wir der Anfrage nachkommen. 

Sie haben ausserdem das Recht, sich an eine Datenschutzbehörde zu wenden oder gegebenenfalls Ihre Ansprüche 

vor Gericht geltend zu machen. Für weitere Informationen wenden Sie sich bitte an Ihre lokale Datenschutzbehörde. 

In der Schweiz ist die zuständige Datenschutzaufsichtsbehörde der Eidgenössische Datenschutz- und Öffentlich-

keitsbeauftragte (EDÖB). Eine Liste mit den Kontaktdaten der EU-Datenschutzbehörden ist hier verfügbar. 

11. Widerruf der Einwilligung 

Sofern die Bearbeitung ihrer Personendaten auf Ihrer Einwilligung beruht, können Sie diese Einwilligung jederzeit 

widerrufen. Diesfalls wenden Sie sich bitte per E-Mail an info@swisspost-cybersecurity.ch. 

12. Änderungen dieser Datenschutzerklärung 

Diese Datenschutzerklärung wurde letztmals am 23.05.2025 aktualisiert. Wir behalten uns das Recht vor, diese Da-

tenschutzerklärung jederzeit zu ändern und anzupassen. 
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